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PARTE A — INFORMAZIONI SUL BANDO

INDICARE A QUALE BANDO SI RIFERISCE IL PROGETTO

Barrare con una crocetta la casella relativa il bando attraverso il quale viene cofinanziato il progetto.
|i| ASSE 1 “RICERCA, SVILUPPO TECNOLOGICO E INNOVAZIONE”

[W] Azione 1.1.1 - Bando per il sostegno a progetti di ricerca che prevedono I'impiego di ricercatori.
|:| Azione 1.1.2 - Bando per il sostegno all’acquisto di servizi per I'innovazione da parte delle PMI.

|:| Azione 1.1.4 - Bando per il sostegno a progetti sviluppati da aggregazioni di imprese (attivita
collaborative di R&S).

|:| Azione 1.1.4 - Bando per il sostegno a progetti di Ricerca e Sviluppo sviluppati dai Distretti Industriali e
dalle Reti Innovative Regionali.

|:| Azione 1.4.1 - Bando per I'erogazione di contributi alle start-up innovative.

|:| ASSE 3 “COMPETITIVITA’ DEI SISTEMI PRODUTTIVI”

[ ] Azione 3.3.1 - Bando per il sostegno a progetti sviluppati da aggregazioni di imprese (riposizionamento
competitivo).

[ ] Azione 3.3.1 - Bando per il sostegno a progetti di investimento per il riposizionamento competitivo dei
Distretti Industriali, delle Reti Innovative Regionali e delle Aggregazioni di Imprese.

[ ] Azione 3.4.1 - Bando per il sostegno a progetti di promozione dell'export sviluppati da Reti Innovative
Regionali e Distretti Industriali.

[ ] Azione 3.4.2. - Bando per il sostegno all’acquisto di servizi per I'internazionalizzazione da parte delle
PMI.



PARTE B — INFORMAZIONI SUL PROGETTO
TITOLO DEL PROGETTO

FireWall42 - Software per il contrasto al cyber crimine

DURATA DEL PROGETTO
Data inizio progetto: Data fine progetto:
14/7/20 13/7/21

LOCALIZZAZIONE DEL PROGETTO

Citta: Prov:

Venezia VE

ULTERIORI SOGGETTI COINVOLTI NEL PROGETTO

Barrare la presenza di eventuali altri partner di progetto, specificando il nominativo del/i soggetto/i ove
richiesto.

|:| ORGANISMI DI RICERCA

[ ] Universita
[ ] centri di ricerca
|:| Centri Innovazione e Trasferimento tecnologico

[ ] Altro

(W] IMPRESE

[H] Piccole e medie imprese
[ ] Grandi Imprese

[ ] Altro

OBIETTIVO DEL PROGETTO

Descrivere brevemente gli obiettivi originari (max 500 battute)

Sviluppo di un software innovativo in grado di imparare dagli attacchi informatici, reagendo in tempo
reale e migliorando la qualita e I'affidabilita dei servizio cloud, loT ed Hosting,
incrementando il livello di sicurezza nel web allo scopo di garantire la privacy.

COSTO FINALE DEL PROGETTO
Indicare il costo finale dell’intero progetto (non solo la quota parte oggetto di finanziamento)

Euro 70.000,00

RISULTATI DI PROGETTO
Descrivere i risultati ottenuti dal progetto

Con il presente progetto si € voluto sviluppare un software innovativo che permettesse di monitorare reti di computer o singoli
dispositivi connessi alla rete. Lo scopo € quello di prevenire intrusioni informatiche in account personali/privati, aziendali e di
enti pubblici, in particolar modo le universita, le scuole e strutture sanitarie spesso incosapevoli di essere state vettori di
attacchi informatici dopo un’intrusione avvenuta con successo. Il software opera in modo invisibile con una particolare
attenzione alla privacy degli utenti, infatti il traffico dati viene monitorato attraverso un algoritmo di machine learning non gestito
da un operatore;i dati vengono anonimizzati e spediti ad un server che, attraverso un secondo algoritmo di artificial
intelligence, valuta il rischio dell’attacco subito, senza avere alcuna informazione sull’'utente finale, adottando una strategia di
difesa efficace da intraprendere in tempo reale. Il progetto consiste di una Web Application di Gestione interfacciata ad un
Webservice Rest che espone API che permettono la fruizione del servizio. Il Webservice controlla un ecosistema di
applicazioni, script e database volte a monitorare il traffico sospetto e compiere azioni per evitare danni ed attacchi.



PARTE C — MAPPATURA DI PROGETTO

COERENZA DEL PROGETTO CON GLI AMBITI DI SPECIALIZZAZIONE INTELLIGENTE REGIONALE (RIS3
VENETO) E INDIVIDUAZIONE DI AMBITI ALTERNATIVI DI POSSIBILE APPLICAZIONE/INTERESSE

Completare la tabella di sintesi sotto riportata.

AMBITI SPECIALIZZAZIONE INTELLIGENTE
Obbligatorio per i progetti afferenti a bandi
dell’Asse 1

ULTERIORI AMBITI
Massimo 3 preferenze

[ ] smart Agrifood

[ ] sustainable Living
(W] Smart Manifacturing
[ ] creative Industries

[ ] Aerospazio e Difesa

[ ] Agrifood

[ ] Cultural Heritage

[ ] Blue Growth (Economia del mare)
[ ] chimica Verde

[ ] Design, Creativita e Made in Italy
|:| Energia

[ ] Fabbrica Intelligente

[ ] Mobilita sostenibile

[ ] salute

E| Smart, Secure and Inclusive Communities
[ ] Tecnologie per gli Ambienti di Vita

DIFFUSIONE DEI RISULTATI

Oltre ad Innoveneto.org indicare quale ulteriore strumento, nel rispetto di quanto previsto dalla normativa

comunitaria in materia di informazione e comunicazione® é stato utilizzato per assolvere all’obbligo relativo

all’ampia diffusione dei risultati del progetto cofinanziato, specificando il titolo/nome dello strumento.

|§| Evento

|§| Seminario/Conferenza

[ ] Workshop

[ ] Pubblicazioni

[ ] Banca dati di libero accesso

[W] Software di Open Source o gratuito

[ ] Altro

EVENTUALE SITO WEB DOVE REPERIRE ULTERIORI INFORMAZIONI:

Il sottoscritto dichiara di essere consapevole delle responsabilita penali, derivanti dal rilascio di

dichiarazioni mendaci, di formazione o uso di atti falsi, e della conseguente decadenza dai benefici concessi

sulla base di una dichiarazione non veritiera, richiamate dagli artt. 75 e 76 del DPR n. 445 del 28 dicembre

2000.

Luogo e data

09/09/2021

Firma
Alvise Nicoletti

1 rif. Regolamento (UE) n. 1303/2013 e Regolamento di esecuzione (UE) n. 821/2014




